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En este modulo

Nivel 1 - Bloque 2 - Usar cripto con seguridad | Dificultad basica | Lectura: unos 35 minutos | 6.851 palabras

EN ESTE MODULO VAS A APRENDER

« Qué es de verdad una wallet, qué guarda y qué no, y la diferencia entre tener cripto en un exchange y
tenerla t.

» Los tipos de monederos (de movil, de navegador, de hardware, multifirma, sin frase semilla) y cuél
elegir segtin cunto tienes.

o Qué es la frase semilla, por qué nadie puede adivinarla, como apuntarla, donde guardarla y cuando
usar una passphrase.

» Como montar un monedero de hardware paso a paso y como firmar transacciones sin que te vacien la
cuenta.

« Como dejar tus criptomonedas preparadas para que tu familia pueda recuperarlas si te pasa algo.
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Ocho mil bitcoins en un vertedero

En el verano de 2013, James Howells, un informatico de Newport, en Gales, tir6 a la basura un disco duro
viejo. Dentro estaba la clave de una wallet con 8.000 bitcoins que habia minado en 2009, cuando casi
nadie sabia lo que era bitcoin y minar costaba cuatro euros de electricidad. En 2013 esos bitcoins valian
unos pocos millones. Cuando Howells se dio cuenta, el disco estaba enterrado bajo miles de toneladas de
basura en el vertedero municipal.

Desde entonces ha pedido al ayuntamiento, afio tras ano, que le deje excavar. Ha ofrecido repartir el
dinero con la ciudad, ha presentado planes con excavadoras, robots y expertos en discos duros, y ha
acabado en los tribunales. El 9 de enero de 2025, un juez del Tribunal Superior de Inglaterra y Gales
desestim6 su demanda: segin la ley britanica, lo que se tira a un vertedero pasa a ser propiedad del
ayuntamiento. Ese dia, sus 8.000 bitcoins valian mas de 600 millones de libras.

La historia de Howells es la cara méas conocida de un problema enorme. Las estimaciones mas citadas
calculan que entre tres y cuatro millones de bitcoins, casi uno de cada cinco, estan perdidos para siempre
por claves extraviadas, discos formateados, contrasefias olvidadas y duenos que murieron sin decirselo a
nadie. En San Francisco, un programador llamado Stefan Thomas tiene 7.002 bitcoins en un pequeno
disco cifrado que se borra solo después de diez intentos fallidos de contrasena. Le quedan dos.

Hay otra cara, igual de cara. En diciembre de 2018 muri6 en la India Gerald Cotten, fundador de
QuadrigaCX, entonces el mayor exchange de Canada. Era, seglin la empresa, la iinica persona que tenia las
claves de sus wallets. Cuando los investigadores entraron, descubrieron que las wallets estaban casi vacias
y que Cotten llevaba anos usando el dinero de los clientes. Unos 76.000 clientes perdieron al menos 169
millones de dolares canadienses.

Entre esos dos extremos, perderlo todo por un descuido tuyo o perderlo todo por confiar en otro, esté lo
que vas a aprender en este mddulo.

Qué es de verdad una wallet

Lo primero que hay que desmontar es el nombre. Una wallet no guarda criptomonedas. Las
criptomonedas no estan en tu mévil ni en ninglin aparato: son apuntes en la blockchain, visibles para todo
el mundo, asociados a unas direcciones. Lo que guarda una wallet son las claves privadas que permiten
mover lo que hay en esas direcciones, como viste en el Modulo 02.

Por eso, en cripto, la frase que mas se repite es literal: quien tiene las claves tiene el dinero (en inglés, not
your keys, not your coins). Si alguien consigue tus claves, puede mover tus monedas desde cualquier lugar
del mundo sin tocar tu movil ni tu ordenador. Y si t pierdes tus claves y no tienes copia, nadie puede
devolvértelas, ni un juez, ni un técnico, ni la empresa que fabricé tu monedero.

En tu banco, si alguien entra en tu cuenta y te vacia, hay un sistema detras: el banco puede anular la
transferencia, reclamar al banco de destino o, en tltimo caso, responder €él. En cripto no. Las transacciones
son definitivas. Casi todas las pérdidas se evitan con unos pocos habitos, y el problema es que mucha gente
los aprende después de perder dinero. Este modulo existe para que tt los aprendas antes.
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PALABRAS NUEVAS

«  Wallet o monedero: la aplicacion o el aparato que guarda tus claves privadas y firma las
transacciones.

« Custodia: quién tiene las claves. Si las tiene un exchange, es custodia de terceros; si las tienes tq,
autocustodia.

« Frase semilla: las 12 0 24 palabras de las que salen todas tus claves. Es, a todos los efectos, tu
dinero.

Custodia: en un exchange o en tu propia wallet

Tienes dos formas de tener criptomonedas, y conviene entender bien las dos antes de elegir.

En un exchange

Cuando compras en un exchange, las monedas no estan en tu cuenta como estan en tu wallet. Lo que ves
en la pantalla es un apunte: el exchange te debe esa cantidad y tiene las monedas en sus propias wallets,
mezcladas con las del resto de clientes.

Tiene ventajas reales. Si olvidas la contrasefia, la recuperas. Si te equivocas, a veces hay un servicio de
atencion al cliente que te ayuda. Y para comprar, vender u operar no hay otra forma. Pero te expone a
riesgos que no dependen de ti. Puede quebrar, como Mt. Gox en 2014 o FTX en 2022, que usaban o
perdian el dinero de sus clientes (los veras en el Médulo 11). Puede sufrir un hackeo, como el de Bybit en
febrero de 2025, al que le robaron unos 1.500 millones de délares en un solo ataque. Y puede bloquearte la
cuenta por una revision, una orden judicial o un error, y mientras dure el bloqueo tu dinero no es tuyo.

Ademas, el dinero en un exchange no esta cubierto por el Fondo de Garantia de Depdsitos. Si el exchange
cae, no hay 100.000 euros protegidos como en un banco. En la Unién Europea, el reglamento MiCA obliga
desde 2024 a los exchanges autorizados a guardar los criptoactivos de sus clientes separados de los suyos,
de forma que los acreedores del exchange no puedan quedarse con ellos si quiebra. Es una mejora grande
respecto a lo que habia, pero no te protege de un hackeo ni de un fraude interno, y separar las cuentas no
sirve de nada si el dinero ya no esta.

En tu propia wallet

Cuando usas tu propia wallet, las monedas estan registradas en la blockchain a direcciones que solo t
controlas. Nadie puede congelarlas, nadie puede quebrar con ellas dentro y nadie tiene que devolvértelas,
porque nunca las ha tenido. El precio de esa libertad es la responsabilidad: si pierdes la frase semilla, lo
pierdes todo, y si firmas algo malicioso, te vacian y no hay a quién reclamar.
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Cada vez mas gente elige esta opcion, sobre todo después de cada quiebra. Mira lo que pasé con los
bitcoins guardados en exchanges:

Cuantos bitcoins duermen en los exchanges

Saldo de las direcciones identificadas de exchanges, en millones de BTC.

Noviembre de 2022: quiebra FTX.
35M Julio de 2021: méaximo, Salen 240.000 BTC en dos meses

3,18 millones
\-\-

Hoy: 2,68 millones,
20M el 13% de todos

e 2014 2016 2018 2020 2022 2024 2026

Fuente: CoinMetrics Community (SplyExNtv), enero de 2014 a septiembre de 2026. Elaboracion propia
Figura 1. Bitcoins en exchanges desde 2014

Hasta 2021, el saldo de los exchanges no paré de crecer. Desde entonces baja. Solo en los dos meses que
siguieron a la quiebra de FTX salieron unos 240.000 bitcoins, y hoy queda en ellos alrededor del 13% de
todos los que existen. Una parte ha ido a wallets propias y otra a los fondos cotizados, que tienen sus
propios custodios.

Entonces, ;donde las guardo?

No es una eleccion de todo o nada. Lo sensato para casi todo el mundo es combinar. En el exchange, lo que
vas a usar pronto para operar o para vender, y cantidades pequefias, siempre en una plataforma autorizada
y con la cuenta bien protegida (lo veras en el Modulo 10). En tu propia wallet, lo que vas a tener durante
meses o anos. Piensa en el exchange como en la caja registradora de una tienda y en tu wallet como en la
caja fuerte: por la caja pasa el dinero, pero nadie deja en ella la recaudacion de todo el afio.

Tipos de monederos

Calientes y frios

Los monederos se dividen en dos grandes familias segiin donde vive la clave privada. En los calientes (hot
wallets), la clave privada vive en un aparato conectado a internet, como tu moévil o tu ordenador. Son
gratis y comodos, y el riesgo es que ese aparato se infecte con un programa malicioso. En los frios (cold
wallets), la clave vive en un aparato que nunca la expone a internet. El més habitual es el monedero de
hardware, un aparato del tamafio de un USB que firma las transacciones por dentro. Tu ordenador le pasa
la operacidn, tt la compruebas en la pantalla del propio aparato y pulsas su bot6on. La clave nunca sale de
él.
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L. Trust Wallet, BlueWallet Cantidades pequefias y uso Mévil infectado, robado o sin copia
Movil . L .
(bitcoin), Rabby diario de la semilla
E i | licaci DeFi . .
xtension de Rabby, MetaMask Usar aplicaciones DeFi desde Webs falsas y firmas maliciosas
navegador el ordenador
Hardware Ledger, Trezor, Coldcard, Guardar cantidades relevantes ~ Comprarlo a quien no debes o
BitBox02, Keystone a largo plazo perder la semilla
o Safe (Ethereum), Sparrow y Cantidades grandes, empresas, La complejidad: un error de
Multifirma o . . )
Nunchuk (bitcoin) herencias configuracion
Cuenta de La del propio exchange Comprar, vender y operar Quiebra, hackeo o bloqueo
exchange prop g prar, y op ) q

Los nombres son ejemplos para que te orientes, no recomendaciones, y el mercado cambia deprisa. Lo que
importa es el tipo.

Monederos sin frase semilla

Desde 2024 se han popularizado monederos que no te ensefian ninguna frase semilla. Se protegen con tu
huella o tu cara, con una passkey como las que usas para entrar en algunas webs sin contrasena, o
repartiendo la clave entre tu moévil y los servidores de una empresa (una tecnologia llamada MPC). En
Ethereum, ademas, la actualizacion Pectra de 2025 permitié que las cuentas normales funcionen como
cuentas inteligentes, con limites de gasto, recuperaciéon por contactos de confianza y otras funciones que
antes solo tenian los contratos.

Son comodos y reducen el riesgo de apuntar mal las palabras, pero cambian el tipo de dependencia. Ahora
dependes de tu mévil, de tu cuenta en la nube o de la empresa que da el servicio. Si los usas, entiende
exactamente como recuperas la cuenta si pierdes el movil, y hazlo antes de meter dinero en serio. Pregunta
qué pasa si la empresa desaparece. Si la respuesta no te convence, ese monedero es para cantidades
pequenas.

Elegir y comprar un monedero de hardware

Un monedero de hardware cuesta entre 60 y 250 euros, y para cualquier cantidad que te doleria perder es
la mejor inversidon que vas a hacer en cripto. Pero hay que comprarlo bien.

En diciembre de 2020 se publicaron en un foro de piratas los datos de 272.853 clientes de Ledger, uno de
los mayores fabricantes, con nombres, direcciones postales y teléfonos. Unos meses después, algunos de
esos clientes empezaron a recibir en casa un paquete con un Ledger nuevo, precintado, y una carta que
decia venir del director de la empresa: por culpa de la filtracion, les enviaban un aparato de sustituciéon y
debian pasar su frase semilla al nuevo. El aparato estaba manipulado. Quien sigui6 las instrucciones
perdid todo.

De ahi salen las reglas de compra. Compra en la web oficial del fabricante o en su tienda oficial dentro de
un gran comercio electrénico, nunca de segunda mano ni a un particular. Desconfia de cualquier aparato
que venga ya configurado o con una tarjeta con 24 palabras impresas: un monedero legitimo genera la
semilla delante de ti la primera vez que lo enciendes, y si viene con palabras, quien las imprimié tiene tu
dinero. Descarga la aplicacién que lo acompaiia solo desde la web oficial, escribiendo ti la direccidn,
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porque hay aplicaciones falsas en tiendas y en anuncios. Y ningtn fabricante te pedira nunca que le envies,
le escribas o le dictes tu frase semilla, ni por carta, ni por correo, ni por teléfono.

CASO REAL

COLDCARD, verano de 2026. El 30 de julio de 2026, en 41 minutos, alguien vacié unas 1.200
direcciones de bitcoin que tenian algo en comtn: sus semillas se habian creado con monederos
COLDCARD, uno de los més apreciados por los usuarios de bitcoin més exigentes. En varias oleadas, se
llevé en total unos 1.816 BTC, unos 116 millones de délares, de mas de 5.200 direcciones. La causa era un
error en la version del programa del aparato que se public6 en marzo de 2021: por un fallo de
configuracion, las semillas no usaban el generador de ntimeros aleatorios del chip, sino uno de software
mucho més predecible, y en algunos modelos se podian adivinar por fuerza bruta. El fabricante detuvo
las ventas y public6 una guia para migrar los fondos.

Si creaste una semilla en un COLDCARD entre marzo de 2021 y la correccidon de 2026, tratala como
comprometida: crea una semilla nueva en un aparato actualizado y mueve alli tus fondos. Y quédate con la
leccion general, que vale para cualquier marca. Ningtn fabricante es infalible, asi que mantén actualizado
el programa del monedero, sigue los avisos oficiales de tu marca y, si guardas una cantidad importante,
valora las capas extra que verds méas abajo, como la passphrase o la multifirma, que no dependen de un
solo aparato.

Al elegir modelo, mira qué vas a guardar. Para bitcoin solamente hay monederos que solo hacen eso y lo
hacen muy bien, con menos c6digo y menos superficie de ataque. Si vas a guardar muchas redes, busca
uno que las soporte y que muestre en su pantalla, de forma legible, qué estas firmando. Hay debates largos
entre marcas (c6digo abierto frente a cerrado, chips de seguridad, funciones de copia en la nube como la
que Ledger anunci6 en 2023 y que provocd muchas criticas), y te animo a leerlos, pero cualquier monedero
de un fabricante conocido, comprado en su web y bien usado, es muchisimo méas seguro que dejarlo todo
en un exchange o en el movil.

La frase semilla

Qué es exactamente

Cuando creas un monedero, te muestra 12 o 24 palabras en inglés en un orden concreto. Esa es tu frase
semilla. De ella salen, siempre en el mismo orden, todas tus claves privadas y todas tus direcciones, en
todas las redes que soporte el monedero.

Direcciones Bitcoin

bclg... - bclp...
Frase semilla Claves privadas /v
12 o0 24 palabras Salen de la semilla
(estandar BIP39) en orden: cuenta 1,

—_

+ passphrase opcional cuenta 2, cuenta 3...

\ Direcciones Ethereum y EVM

0x... (la misma en todas
las redes compatibles)

Con la misma semilla, cualquier monedero compatible regenera todas tus claves y direcciones. Por eso la semilla ES tu dinero.

Figura 2. De la semilla salen todas las claves y direcciones
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Las palabras salen de una lista estandar de 2.048 (el estandar BIP39), asi que puedes restaurar tu semilla
en casi cualquier monedero del mundo. Eso es una ventaja enorme, porque no dependes de ninguna
marca: si tu Ledger se rompe, puedes recuperar tu dinero en un Trezor o en una aplicaciéon de movil. Y es
también la razoén por la que la semilla es tan peligrosa. Quien tenga esas palabras puede llevarse todo
desde cualquier lugar, en minutos, sin tocar tu aparato.

Por qué nadie puede adivinarla

Mucha gente pregunta si alguien podria probar combinaciones de palabras hasta dar con la suya. La
respuesta es que no, y merece la pena entender por qué. Una frase de 12 palabras representa un nimero
elegido al azar entre unos 340 sextillones de sextillones de posibilidades (2 elevado a 128, un 34 seguido de
37 ceros). Si todos los ordenadores del mundo probaran miles de millones de combinaciones por segundo
desde el origen del universo, no habrian recorrido ni una fraccién ridicula. Una de 24 palabras es todavia
mas grande.

Eso significa que tu semilla solo puede salir de tres sitios: de ti, de donde la guardes o de un aparato o una
web que la haya visto. Casi todos los robos de semillas son de esos dos tltimos tipos. Por eso importa tanto
lo que viene a continuacion.

AVISO

Nadie legitimo te pedird nunca tu frase semilla. Ni el soporte de un exchange, ni el fabricante de tu
monedero, ni una web de «verificacién», ni un airdrop, ni yo. Si algo o alguien te la pide, es una estafa.
Sin excepciones.

Apuntar y guardar la semilla

Como apuntarla

A mano, en papel, con letra clara y numerando las palabras del 1 al 12 o al 24. Comprueba cada una contra
la pantalla del monedero. Nunca en una foto, una captura de pantalla, un documento del ordenador, un
correo, una nota del movil, un chat contigo mismo ni la nube. Todo lo que se sincroniza con internet puede
acabar en manos de otros, y hay programas maliciosos que buscan precisamente imagenes con listas de
palabras.

Casi todos los monederos te piden que confirmes algunas palabras al terminar. Hazlo con calma. Y
después haz una prueba de recuperacién con una cantidad pequena: borra el monedero (o usa otro
aparato), restauralo con la semilla y comprueba que aparecen las mismas direcciones. Mucha gente
descubre que habia apuntado mal una palabra el dia que la necesita, y ese dia ya no tiene arreglo.

Donde guardarla

El papel se moja, se quema y se pierde en una mudanza. Para cantidades que importan, pasa la semilla a
una placa de metal (las hay especificas, en las que se graban o se montan letras de acero) que aguante
fuego y agua.

Guardala en un sitio que cumpla tres condiciones: que solo t1, o quien ti decidas, sepa donde est4; que no
esté a la vista de visitas ni de quien haga una reforma en casa; y que no se pierda con el aparato. Si guardas
el monedero y la semilla en el mismo cajon, un solo robo se lleva las dos cosas. Para cantidades grandes, lo
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habitual es tener dos copias en dos lugares distintos, por ejemplo, tu casa y la de una persona de total
confianza, para que un incendio o un robo no acaben con todo.

Repartir la semilla en trozos

Hay una tentacion frecuente, que es cortar la semilla en dos mitades y guardar cada una en un sitio. No lo
hagas asi: si alguien encuentra una mitad, le quedan muchas menos combinaciones que probar, y si
pierdes una mitad, pierdes todo.

Si quieres repartir, usa un sistema pensado para eso. Algunos monederos permiten crear copias con el
método de Shamir, en el que la semilla se divide en varias partes, por ejemplo, tres, y hacen falta dos
cualesquiera para recuperarla. Una sola parte no revela nada. Es una buena solucion intermedia entre una
semilla simple y una multifirma, siempre que entiendas como funciona antes de usarla.

ERROR A EVITAR
» Guardar la semilla en una foto o en la nube «porque es mas comodo».
« Escribirla en un documento del ordenador llamado «bitcoin.txt».

« Escribir la semilla en una web o una aplicacién que promete «verificar», «sincronizar» o «validar» tu
wallet.

« Pegarla clave privada en un bot de Telegram para operar mas rapido.
» No hacer nunca una prueba de recuperacion y descubrir afios después que falta una palabra.
» Tener una sola copia, en el mismo sitio que el monedero.

o Que nadie de tu familia sepa que existe.

MI EXPERIENCIA

El cuarto error de esa lista lo he cometido yo. Hay bots de Telegram para comprar y vender memecoins
que te piden importar la clave privada de una wallet para operar mas rapido. Funcionan, pero en el
momento en que pegas la clave, el operador del bot tiene control total sobre esa wallet para siempre,
aunque borres el mensaje. Lo hice con una wallet de pruebas, y esa wallet quedé marcada: nunca mas
guardara nada de valor. Si algin dia usas uno de esos bots, que sea con una wallet creada solo para eso y
con el minimo dinero imprescindible.

La passphrase: la palabra 25

Muchos monederos permiten anadir una passphrase, una contraseia extra que eliges td y que se combina
con la semilla. Con la misma semilla y otra passphrase se genera una wallet completamente distinta, y con
cada passphrase posible, otra. Nada en el aparato indica si usas una o no.

Sirve sobre todo para dos cosas. Si alguien encuentra tus 24 palabras, sin la passphrase solo vera una
wallet vacia, o una con poco dinero que dejaste a propoésito como senuelo. Y te protege frente a una
amenaza fisica: si alguien te obliga a abrir tu monedero, puedes ensefiarle la wallet sehuelo. También te
protege si alguien consigue acceso fisico a tu aparato y logra extraer la semilla de su memoria, algo que en
2020 unos investigadores de seguridad demostraron que podia hacerse en algunos modelos en unos
quince minutos con el equipo adecuado. Con passphrase, la semilla extraida no basta.
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Tiene un coste serio. Si olvidas la passphrase, lo pierdes todo, igual que si pierdes la semilla, y no puede
guardarse junto a ella, porque entonces no protege nada. Si no te ves capaz de gestionarla sin errores, es
mejor no usarla. Y si la usas, aptntala también, con el mismo cuidado que la semilla, en otro lugar.

Montar un monedero de hardware paso a paso

1. Desempaqueta y revisa que el precinto esté intacto, que no haya palabras impresas en la caja y que el
aparato no venga configurado.

2. Instala la aplicacion oficial desde la web del fabricante, escribiendo tu la direccion.
Actualiza el firmware (el programa interno del aparato) desde esa aplicacion.

4. Creauna wallet nueva. El aparato generara la semilla y te la mostraré en su propia pantalla, nunca en
la del ordenador.

5. Apunta las palabras en papel, en orden y numeradas, y confirmalas en el aparato.

6. Elige un PIN. Si alguien roba el aparato, sin el PIN no puede usarlo, y tras varios intentos fallidos se
borra.

7. Prueba con poco. Envia una cantidad pequefia a una de sus direcciones, comprobando la direccion en
la pantalla del aparato y no solo en la del ordenador, y confirma que llega.

8. Prueba la recuperacion: restaura la semilla en el mismo aparato o en otro y confirma que salen las
mismas direcciones.

9. Pasala semilla a metal si la cantidad lo merece y guardala en su sitio.

10. Ahora si, mueve el resto, empezando por un envio mediano antes del grande.

TRUCO

Cuando recibas en tu monedero de hardware, verifica siempre la direcciéon en la pantalla del aparato.
Hay programas maliciosos que cambian la direccién que ves en el ordenador por la del ladrén. La
pantalla del aparato es lo tinico que no pueden tocar.

Enviar y recibir sin sustos

La mayoria de los errores caros de quien empieza no tienen nada que ver con piratas. Son envios a la
direccion equivocada, por la red equivocada o sin un dato que hacia falta. Unos pocos habitos los evitan
casi todos.

Copia y pega las direcciones, nunca las escribas a mano, y después compruébalas. No basta con mirar los
primeros caracteres: hay estafadores que generan direcciones que empiezan y terminan igual que la tuya
para colarse en tu historial (lo veras en el Médulo 09). Mira el principio, el final y un trozo del medio. Si el
envio es grande, haz antes uno de prueba con una cantidad pequefia y espera a que llegue. Pagar dos
comisiones es mucho mas barato que perderlo todo.

Asegurate de que la red es la misma en los dos lados. Una direcciéon de Ethereum sirve también en Base,
Arbitrum o BNB Chain, porque todas usan el mismo formato, pero eso no significa que el exchange de
destino acepte esa moneda en esa red. Si envias por una red que el destino no admite, en el mejor de los
casos te tocara pedir una recuperacion manual, que a veces cobran y a veces no hacen.
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Algunas monedas, como XRP o Stellar, usan una etiqueta o memo cuando envias a un exchange, porque el
exchange usa una sola direccion para muchos clientes y distingue a cada uno por ese namero. Si lo olvidas,
el dinero llega al exchange, pero no a tu cuenta, y tendras que reclamarlo al servicio de atencion al cliente.

Por tltimo, activa en tus exchanges la lista blanca de direcciones de retirada si la ofrecen. Solo podras
retirar a direcciones que hayas guardado antes, y afiadir una nueva suele llevar un dia o dos de espera. Es
una molestia pequefia que hace inutil que alguien entre en tu cuenta e intente mandar tu dinero a otra
parte.

Cuanta seguridad segun cuanto tienes

La seguridad perfecta no existe y la excesiva también cuesta. Si tu sistema es tan complicado que te da
miedo tocarlo, acabaras cometiendo un error. Ajusta el esfuerzo a lo que te juegas:

Cuénta seguridad segun cuanto dinero

Nivel 3 - mas de ~10.000 €

Hardware + passphrase o
multifirma (2 de 3).

Copias en dos sitios distintos.
Plan de herencia escrito.
Discrecion total.

Nivel 2 - de ~500 € a ~10.000 €

Monedero de hardware.
Semilla en papel o metal,
en casa y bien escondida.
En el exchange, solo
Exchange autorizado con 2FA lo que vas a operar.

de aplicacion o llave fisica.

O un monedero de movil

con la semilla en papel.

Nivel 1 - hasta ~500 €

Los importes son orientativos: el umbral real es la cantidad cuya pérdida te haria dafio de verdad.
Figura 3. Tres niveles de seguridad segun la cantidad

Los importes son orientativos. El umbral real es la cantidad cuya pérdida te haria dano de verdad, y eso
depende de tu situacion. Para un estudiante, 500 euros pueden ser el nivel 3; para otra persona, 5.000
euros pueden ser el nivel 1. Y la proteccion de la cuenta del exchange cuenta en todos los niveles: una
contrasefia tinica, larga y guardada en un gestor de contrasefas, y una verificaciéon en dos pasos con una
aplicacion o una llave fisica, nunca por SMS (en el Modulo 09 veras por qué).
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La multifirma, para cantidades grandes

Una wallet multifirma 2 de 3 tiene tres llaves (por ejemplo, tres monederos de hardware de marcas
distintas guardados en tres sitios) y necesita dos cualesquiera para mover fondos. Si pierdes una llave, no
pasa nada: con las otras dos recuperas. Si te roban una, el ladrén no puede hacer nada con ella sola. Es el
estandar para empresas y para patrimonios importantes.

Puedes montarla ti mismo con programas como Sparrow o Nunchuk en bitcoin, o Safe en Ethereum, o
apoyarte en servicios de custodia colaborativa, en los que tt tienes dos de las tres llaves y una empresa
especializada guarda la tercera. Esa empresa no puede mover tu dinero sola, pero puede ayudarte a
recuperarlo si pierdes una llave, y puede ser una pieza ttil para la herencia.

La multifirma no te hace invulnerable. En febrero de 2025, el exchange Bybit guardaba sus fondos en una
multifirma de Safe que necesitaba varias firmas de su equipo. Los atacantes, que el FBI atribuy6 al grupo
norcoreano Lazarus, habian comprometido el ordenador de un desarrollador del servicio y cambiaron lo
que mostraba la web. Los firmantes vieron una operacion normal y firmaron. Lo que firmaron de verdad
cambiaba el contrato de la wallet y les daba el control a los atacantes, que se llevaron unos 1.500 millones
de dolares. La pantalla del ordenador puede mentir; lo que importa es lo que muestra el aparato y lo que
dice la simulacion de la transaccion.

Firmar sin que te vacien

Este es el apartado que mas dinero ahorra en la practica, porque muchas de las pérdidas de 2024 a 2026
no fueron por semillas robadas, sino por firmas aprobadas sin entender lo que hacian.

Qué firmas cuando conectas tu wallet

Cuando entras en una aplicacion DeFi y pulsas «Conectar wallet», solo compartes tu direccion, y eso en si
no es peligroso. El peligro llega después, con lo que firmas, y conviene distinguir cuatro tipos de firma.

Una transaccion normal, como enviar o intercambiar, mueve fondos y paga gas, y tu monedero te ensena
lo que va a pasar. Una aprobacion (approve) da permiso a un contrato para mover tus tokens en tu
nombre; es necesaria para usar un exchange descentralizado, pero muchas aplicaciones piden permiso
ilimitado, y ese permiso sigue vivo hasta que lo revoques, asi que si el contrato es malicioso o lo hackean
después, puede vaciar ese token de tu wallet cuando quiera. Una firma de mensaje o de permiso no paga
gas y parece inofensiva («firma para iniciar sesién»), pero algunos tipos de firma, llamados permit,
autorizan movimientos de tus tokens; es la herramienta favorita de los kits de robo que usan las webs
falsas. Y una autorizacion de delegacion, posible en Ethereum desde la actualizacion Pectra de 2025, puede
hacer que tu cuenta delegue su funcionamiento en un contrato: tiene usos legitimos y ya se ha usado para
robar. Si una web te pide «actualizar tu cuenta» o «activar funciones inteligentes» y no sabes exactamente
por qué, no firmes.
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Como firmar con cabeza

Usa un monedero que simule las transacciones. Algunos, como Rabby, te ensefian antes de firmar qué
tokens van a salir y entrar de tu wallet; si una «reclamacién de airdrop» dice que vas a enviar todos tus
USDC, ya sabes lo que es. Lee lo que pide la firma: si ves palabras como approve, permit,
setApprovalForAll, increaseAllowance o una delegacién, para y pregintate por qué esa web necesita ese
permiso. Da permisos limitados, porque muchos monederos permiten editar la aprobacion para autorizar
solo la cantidad que vas a usar. Firma lo que importe con el monedero de hardware y comprueba en su
pantalla lo que firmas; si el aparato muestra datos ilegibles (la llamada firma a ciegas), desconfia.

Revisa y revoca permisos cada cierto tiempo con revoke.cash o con la funcién de tu monedero. Revocar
cuesta un poco de gas y cierra puertas que dejaste abiertas meses atras. Y separa wallets: una caliente, con
poco dinero, para probar aplicaciones, y otra que nunca conectas a nada, para guardar.

CHECKLIST

» Sé exactamente en qué web estoy: la he abierto desde mis marcadores, no desde un anuncio ni un
enlace.

» Sé qué hace esta firma: enviar, intercambiar, aprobar o firmar un mensaje.
» Lasimulacion del monedero muestra lo que espero que pase.
» Siesuna aprobacion, es por la cantidad justa, no ilimitada.

» Sinadie me ha explicado por qué necesito firmar esto, no lo firmo.

Discrecion: la seguridad que no se compra

Hay una parte de la seguridad que no depende de ningn aparato. En 2025, Francia vivi6 una oleada de
secuestros y ataques a personas relacionadas con las criptomonedas, incluido el de uno de los
cofundadores de Ledger, al que retuvieron en enero para pedir un rescate en cripto. Los expertos lo llaman
el ataque de la llave inglesa, porque ninguna criptografia resiste a alguien que te amenaza en tu propia
casa.

La mejor defensa es que no se sepa. No publiques cuanto tienes, ni capturas de tus ganancias, ni fotos en
las que se vea tu monedero o tu casa. Usa en los exchanges un correo que no uses para nada mas. Si
compras un monedero de hardware, piensa si quieres que lo entreguen en tu domicilio o en un punto de
recogida. Y ten preparada la passphrase con la wallet senuelo si tu nivel de riesgo lo justifica. En el M6dulo
09 lo veras con mas detalle.
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Que tu familia pueda recuperar tus criptos

Esta es la parte que casi todo el mundo deja para mas adelante, y es la que convierte una buena seguridad
en un problema. Si eres la Gnica persona que sabe que tienes criptomonedas, donde estan y como se
recuperan, el dia que te pase algo tu familia no podra recuperarlas, o, peor, alguien se aprovechara de su
desconocimiento para quedarselas.

El objetivo es un equilibrio dificil: que tu familia pueda recuperarlas cuando haga falta y que nadie pueda
hacerlo antes. Hay varias formas de conseguirlo, y lo mas habitual es combinar un documento de
instrucciones con un buen sistema de copias.

El documento de instrucciones no debe contener la semilla. Debe explicar qué tienes (qué monedas,
aproximadamente cudnto, en qué exchanges y en qué monederos), donde estan los aparatos y las copias de
la semilla, como se usan paso a paso y a quién pueden pedir ayuda que sepa de esto y sea de confianza.
Escribelo pensando en alguien que no sabe nada de cripto, porque probablemente serd asi. Guardalo
donde tu familia lo vaya a encontrar, por ejemplo, con el resto de tus papeles importantes, y dile a una o
dos personas que existe.

Las copias de la semilla deben estar donde tu familia pueda llegar y un ladrén no. Hay quien deja una
copia en casa de un familiar de confianza, en un sobre cerrado, o reparte la semilla con el método de
Shamir entre varias personas de forma que ninguna pueda recuperarla sola. Una multifirma en la que una
de las llaves la tiene una persona de confianza o una empresa de custodia colaborativa es otra solucion
muy buena para cantidades grandes. No pongas la semilla en el testamento: pasa por demasiadas manos.

Recuerda, ademaés, que las criptomonedas forman parte de la herencia a efectos fiscales. Tus herederos
tendran que declararlas en el impuesto de sucesiones, y si tienes cantidades relevantes en exchanges
extranjeros, hay obligaciones informativas que conviene tener al dia (lo veras en el Modulo 48).

CHECKLIST
« Hay al menos una persona de confianza que sabe que tengo criptomonedas.

» Existe un documento de instrucciones, sin la semilla, que explica qué tengo, donde y como
recuperarlo.

« Las copias de la semilla estan en lugares a los que mi familia puede llegar y un ladrén no.
» Herevisado el plan en el dltimo afio, con mis cantidades y mis monederos actuales.

« Sitengo una passphrase o una multifirma, las instrucciones explican también eso.
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LO QUE TE LLEVAS

« Una wallet no guarda criptomonedas; guarda las claves que permiten moverlas. Quien tiene las claves
tiene el dinero, y no hay forma de deshacer una transaccion.

« Un exchange es comodo y necesario para comprar y operar, pero puede quebrar, sufrir un hackeo o
bloquearte la cuenta. MiCA obliga a separar el dinero de los clientes, pero no te cubre ningin fondo
de garantia.

« Paralo que vas a tener meses o anos, lo mas sensato es tu propia wallet, y a partir de cantidades que
te doleria perder, un monedero de hardware comprado en la web oficial.

» Lasemilla no se puede adivinar, asi que solo se roba de donde la guardas o de donde la escribes. En
papel o metal, nunca en foto ni en la nube, con una prueba de recuperaciéon hecha y copias en sitios
distintos.

» La passphrase y la multifirma anaden proteccion para cantidades grandes, a cambio de més
complejidad.

«  Muchas pérdidas recientes son firmas aprobadas sin entenderlas. Usa simulacion, permisos limitados
y revoca lo que no uses.

» Ladiscrecion y un plan de herencia escrito son parte de la seguridad.

Ejercicios

EJERCICIO

1. Tu mapa de custodia. Haz una lista de todo lo que tienes en cripto: donde esta (exchange, movil,
hardware), cuanto es aproximadamente y quién tiene las claves de cada cosa. ¢Hay algo en un exchange
que no vayas a usar en los proximos meses?

2. Monta un monedero de moévil. Instala un monedero de moévil de un fabricante conocido, crea una
wallet nueva, apunta la semilla en papel y haz la prueba de recuperacién: boérrala, restaurala y
comprueba que la direccién es la misma. Hazlo sin dinero.

3. Revisa tus permisos. Si ya usas una wallet de Ethereum o de otra red compatible, entra en
revoke.cash con tu direcciéon (solo lectura, sin firmar nada) y mira qué permisos tienes activos.
¢Reconoces todas las aplicaciones?

4. La prueba del ladrén. Imagina que alguien entra hoy en tu casa y se lleva todo lo que encuentre.
¢Podria llevarse también tus criptomonedas? ¢Y si se produce un incendio, podrias recuperarlas?

5. El documento para tu familia. Escribe un borrador del documento de instrucciones, sin ninguna
semilla ni contrasefia. Déselo a leer a alguien que no sepa de cripto y pregantale si entiende qué tendria
que hacer.
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Autoevaluacion

PARA PENSAR

1. ¢Qué guarda de verdad una wallet?
a) Las criptomonedas - b) Una copia de la blockchain con todos tus saldos - ¢) Las claves privadas que
permiten moverlas

2. ¢Qué significa «not your keys, not your coins»?
a) Que las monedas son del exchange - b) Que hay que cambiar las claves cada afio para que no caduquen
- ¢) Que quien tiene las claves controla el dinero

3. ¢Qué proteccion tiene en Espafia el dinero que dejas en un exchange si quiebra?
a) El Fondo de Garantia de Depositos cubre hasta 100.000 euros, como en un banco - b) Ningin fondo
de garantia; MiCA obliga a separarlo, pero no lo asegura - ¢) El Banco de Espafia lo devuelve

4. Te llega un monedero de hardware con una tarjeta que trae 24 palabras impresas. ¢Qué haces?
a) No lo uso: quien imprimi6 las palabras controla el monedero - b) Lo uso con esas palabras, que para
eso vienen de fabrica y estan selladas - ¢) Cambio solo el PIN

5. ¢Por qué nadie puede adivinar tu frase semilla probando combinaciones?
a) Porque esta cifrada por el fabricante y solo él puede leerla - b) Porque el nimero de combinaciones
posibles es astronémico - ¢) Porque cambia cada dia

6. ¢Donde es més seguro guardar la frase semilla?
a) En una foto en el mévil - b) En papel o metal, en un lugar seguro y con una segunda copia en otro sitio -
¢) En un documento en la nube, protegido con una contrasena larga y la verificacion en dos pasos

7. ¢Qué hace una passphrase?
a) Genera una wallet distinta con la misma semilla - b) Sustituye a la semilla - ¢c) Recupera la semilla si
pierdes la copia en papel

8. Una wallet multifirma 2 de 3 necesita...
a) Las tres llaves siempre, cada vez que firmas - b) Dos llaves cualesquiera de las tres - ¢) Una sola llave

9. Una web te pide firmar un «permit» para reclamar un airdrop. ¢Qué haces?
a) Firmo, porque una firma que no cuesta gas no puede mover fondos - b) Firmo dos veces - ¢) Desconfio:
ese tipo de firma puede autorizar que se lleven mis tokens

10. Verdadero o falso: lo més seguro es que nadie de tu familia sepa que tienes criptomonedas.

Soluciones

1:¢c.-2:¢c.-3:b.-4:a.-5:b.-6:b.-7:a.-8: b.-9: c. - 10: Falso. Si nadie lo sabe, tu familia no podra
recuperarlas. Lo seguro es que lo sepan las personas adecuadas, con un documento de instrucciones sin la
semilla y las copias en un lugar al que puedan llegar.
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El curso completo

Este mddulo es uno de los 100 de Cripto sin humo, el curso completo de criptomonedas, altcoins, DeFi,

blockchain y trading, desde cero y con datos reales. Cada médulo tiene su PDF y su video. Son cuatro

niveles, de menos a méas: fundamentos (bloques 1 a 4), dinero, inversion y trading (5 a 8), afondo (9 a12) y

profesional (13 a 16). Si te ha servido, esto es lo que encontraras en el resto.

1. Entender las criptomonedas

2. Usar cripto con seguridad

3. DeFiy los usos de la blockchain

4. El universo cripto a fondo

5. Poder, dinero y mundo

6. Invertir en criptomonedas

~

. Trading de criptomonedas

oo

. Impuestos, ley y plan

9. Mercados y derivados a fondo

10. DeFi y on-chain a fondo

11. Seguridad y custodia avanzada

12. Impuestos, ley y profesion

13. Investigar con rigor

14. Estrategias sistematicas

15. Sistemas en produccion
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Tamarfio éptimo y riesgo de ruina - Caidas y rentabilidades realistas -

16. Capital, expectativas y carrera : . . . .
P P y Operar capital ajeno - Tu patrimonio completo - Tu plan profesional

Y el material extra: un glosario de mas de 440 términos, plantillas y listas para imprimir, un Excel con
ocho herramientas, como la calculadora de posicion y liquidacién, el diario en R, las rachas, el DCA, el
rebalanceo, los impuestos y las prop firms, el indicador del método para TradingView con su manual, una
cronologia de 2008 a 2026, un mapa de herramientas y un laboratorio con cinco programas para
investigar por tu cuenta.

Todo con la misma idea que este modulo: explicado desde cero, con datos y sin promesas. Lo encontraras
en jverypto.es/curso.
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Aviso legal y de riesgos

Este documento forma parte del curso «JV CRYPTO - Cripto sin humo» y tiene una finalidad exclusivamente
formativa e informativa. No es asesoramiento financiero, fiscal ni legal, ni una recomendacién personalizada de
inversion, ni una oferta o invitaciéon para comprar o vender ningtn activo.

Los criptoactivos son muy volatiles y puedes perder todo el dinero que inviertas. Los productos con apalancamiento
(futuros, perpetuos, CFD) amplifican las pérdidas y la mayoria de los particulares que los operan pierden dinero. Los
criptoactivos no estan cubiertos por el Fondo de Garantia de Depositos ni por el Fondo de Garantia de Inversiones.

Los resultados de backtests y de operativa pasada no garantizan resultados futuros. Las cifras de este curso estan
fechadas (datos a septiembre de 2026) y pueden haber cambiado cuando lo leas: compruébalas antes de decidir.

La fiscalidad y la normativa dependen de tu pais de residencia y cambian a menudo. Consulta con un profesional
antes de declarar u operar. Desde el 1 de julio de 2026, en Espaiia solo pueden prestar servicios de criptoactivos las
entidades autorizadas conforme a MiCA: comprueba el registro de la CNMV o de ESMA antes de abrir cuenta en una
plataforma.

Conflictos de interés: el autor opera con criptoactivos, puede tener posiciones en activos mencionados y participa en
programas de referidos de algunas plataformas. Cuando se menciona una de ellas, se indica.

© 2026 JV CRYPTO (Javier Ruiz). Uso personal del comprador. Prohibida su copia o redistribucion.

jverypto.es - YouTube @jvcrypto - Telegram @JVCRYPTOYT - X @JV_Crypto10
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